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Embedded Systems Security

Die sichere Gestaltung und der verlassliche Betrieb komplexear, vernatzter, softwareintensi
ver Systeme zahlen zu den gréfiten Herausforderungen der [T-Sicherheit der kommender
Jahre. Eine besondere Badeutung kommt hierbei der zunehmenden Integration von einge
betteten Systemen, als Herzstiick derartiger Systeme, in physikalische Umgebungen und de
ren Verknipfung mit betrieblichen Prozessen (Cyber-Physical Systems) zu. Sie sind bereit
heute aus keiner der fiir unsere Gesellschaft wichtigen Anwendungsdomanen wie der Ge
sundheitsversorgung, der Produktion, der Logistik oder natiidich auch der Energieversor
gungwegzudenken. Sie steuern und tberwachen sicherheitskritische Ablaufe und sind da
zu auf vielfaltige Weise miteinander vernetzt.

Dieses Themenheft beleuchtet ausgewahite Aspekte der Sicherheit eingebetteter Syste
me. In Hardware-Komponenten implementierte, kryptographische Primitive bilden die Si
cherheitsanker derartiger Systeme, Sie sind die vertrauenswiirdigen Bausteine fiir Dienstt
zur Prifung von Identitaten, zur vertraulichen Datenverarbeitung oder aber auch zur Erken
nung von Manipulationen. Die Starke kryptographischer Verfahren basiert auf der Giite de
verwendeten Schiiissel und deren Geheimhaltung. Eingebettete Systeme sind in weit gro
[Berem Mal als Standard-PCs und Server anfallig gegen physikalische Attacken, da Angreife
haufig einen direkten physikalischen Zugriff auf sie haben. Man denke dabei nur an Smart
cards, SmartMeter oder Sensoren im Fahrzeug. Die Palette der moglichen Angriffe reich
von einfachen Messungen, in Form von Seitenkanalangriffen, also passiven Verhaltensbe
obachtungen, um Riickschliisse auf die verwendeten kryptographischeVerfahren zu ziehen
bis hin zu sehr komplexen Angriffen, die spezielle Gerate erfordern. Demensprechend sinc
Hardware-Bausteine zu entwickeln, die naben einem ausreichenden Sicherheitsniveau auct
Optimierungsziele, wie einen geringen Stromverbrauch, geringen Flachenbedarf oder auct
eine hohe Ausflihrungsgeschwindigkeit erflllen. Zwei Beitrage widmen sich dieser Thema
tik. Stefan Mangard von Infineon gibt einen Uberblick iiber physikalische Angriffe auf ein
gebettete Systeme und erldutert dann geeignete Schutzmalnahmen zur Abwehr dieser At
tacken. Erganzend dazu konzentriert sich der Beitrag von Ingrid Verbauwhede von der KL
Leuven auf die Frage der Entwicklung méglichst leichtgewichtiger und effizienter Kryptogra
phie-Bausteine, die unterschiedliche Sicherheitslevel erfiillen, so dass damit eine Palette var
Anwendungsgebieten, die sichere eingebettete Komponenten bendtigen, abgedeckt wird

Neben der Fragestellung der effizienten vertraulichen Kommunikation mit sicherer
Schlisselspeichern und einer sicheran Schliisselgenarieruna ist fir eingebettete Systerm:
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